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A tananyag

Oktatasi cél: Az informatikai alkalmazasok manapsag mar szerves részét képezik a miiszaki rendszereknek. Ezek
az alkalmazasok iranyitanak, dolgozzak fel és taroljak az adatokat és olyan értéket képviselnek, amit érdemes
megszerezni, ellopni. A hagyomanyos védelemre (kerités, zar, hevederzar) mar mindenki figyel, informatikai
rendszerére viszont nem. A targy keretében a hallgatok megismerkednek az informatikai védekezési
technikékkal.

Tematika: Malware fogalma. Virusvédelem. Biztonsagos levelezés és adattarolas lemezen Tlizfalak miikodése és
alkalmazasa. Behatolas érzékelés Biztonsagos kommunikacio és fajlatvitel

Utemezés
Oktatasi hét . .
(konzulticio) Témakor
1 Etikai kérdések. Leggyengébb lancszem az ember. Social engineering Hekker, krekker fogalma.
' Malware fogalma Jelszokezelés
2. Titkositasi modszerek Vigenere, One Time Pad
3. Szimmetrikus és aszimmetrikus titkositas
4. Diffie Hellmann kulcs csere, RSA
5. Hasito fliggvények
Biztonsagos levelezés és adattarolas lemezen. A PGP program ¢és telepitése Kulcsmenedzselés.
6. Sajat kulcs par generalasa, publikalasa. Magankulcs védelme. Méasok kulcsaihoz valo
hozzaférés.
8. PGP gyakorlatban
9. Tlizfalak miikodése és alkalmazasa. DMZ. Halozat kialakitasa. Tiizfal elhelyezés problémai
10 Virusvédelem jelent6sége. Jogi szabalyozasok. Virusvédelem a gyakorlatban. Megeldzés,
' helyreallitas
11. Ko6z0sségi halok biztonsagi kérdései
12 Biztonsagos kommunikacio és fajlatvitel. Az SSH hasznalatanak kiilonb6z6 modjai. SSH
' iigyfél-kiszolgalo felépitése
13. Parancssoros ¢és grafikus feliileti iigyfélprogramok. Gyakorlo feladatok
Félévkozi kovetelmények
(feladat, zh. dolgozat, esszé, stb)
(Eé‘rtfz‘ﬁst;ge;) Zirthelyik (részbeszamolok, stb.)
7. 1. Zarthelyi
14. 2. Zarthelyi

Az értékelés, a lebonyolitas, a potlas modja, a jegy kialakitisanak szempontjai




A foglalkozasokon vald részvételt a TVSZ 111.23.§ (1)-(4) pontja szabalyozza.

A szorgalmi iddszakban, a fenti litemezésben feltiintetett iddpontokban és formaban, az évkozi jegy/alairas
kovetelményeit potolhatja az a hallgatd, aki a zarthelyi dolgozatat elégtelenre irta, vagy igazoltan volt tavol a
szamonkérésrdl (betegség, sportversenyre sz016 hivatalos kikérd). Illyen médon csak az egyik zarthelyi potlasara
van mod.

Letiltva bejegyzést kap az a hallgato, aki egyik zarthelyi dolgozatot sem irta meg, vagy a hianyzasai meghaladjak
a TVSZ-ben meghatarozott draszamot.

Elégtelen bejegyzést kap az a hallgato, aki valamelyik zarthelyi dolgozatat elégtelenre irta és azt a potlason sem
tudta javitani.

Az évkozi jegy/alairas szorgalmi idészakon tali pétlasanak modjarél a Tanulmanyi Ugyrend 111.6.1.(3)/111.6.2.(3)
pontja rendelkezik.

Valamennyi, jelen dokumentumban nem szabalyozott, kérdésben az Obudai Egyetem Tanulmanyi és
Vizsgaszabélyzata valamint Tanulmanyi Ugyrendjének rendelkezései az iranyadok.

A félévzaras modja (vizsga médja: irdsbeli, szobeli, teszt, stb.)

A félévkozi jegy megszerzésének feltétele az évkozi zarthelyik legalabb elégséges szintre valod teljesitése.

Kotelez6 irodalom:

Sajat jegyzet

Ajanlott irodalom:

Conry-Murray, V. Weafer: Internetes biztonsag otthoni felhasznaloknak Symantec, Addison Wesley, Kiskapu
Nagy Sandor : Elektronikus leveleink védelme. Computerbooks

Egyéb segédletek:

A targy mindségbiztositasi médszerei:




